
ПАМЯТКА  

 

Способы защиты от мошенничества: 
 

1. С осторожностью относитесь к просьбам перевести деньги или сообщить 

персональную информацию (не сообщайте реквизиты банковских карт или данные 

для входа в онлайн-аккаунты, не отправляйте деньги или копии личных документов 

незнакомым людям. Используйте только безопасные способы оплаты, которые вам 

известны. Не соглашайтесь на просьбу переслать кому-то деньги); 

2. Остерегайтесь фишинга (способы распознания фишинга – адрес отличается 

от настоящего лишь парой символов, в адресной строке нет https и значка закрытого 

замка, у сайта мало страниц). 

Обязательно установить антивирус и регулярно его обновлять, сохранять 

в закладках адреса нужных сайтов, не переходить по подозрительным ссылкам, 

использовать отдельную карту для покупок в интернете. 

3. Не реагируйте на звонки с просьбой предоставить удаленный доступ 

к вашему компьютеру; 

4. Защищайте свои мобильные устройства и компьютеры (для защиты 

устройств используйте пароли и никому не предоставляйте доступ к ним (включая 

удаленный). Установите пароль для защиты своей беспроводной сети и не пользуйтесь 

общедоступными компьютерами или сетями Wi-Fi для входа в интернет-банк или для 

передачи персональной информации); 

5. Используйте надежные пароли; 

6. Проверьте настройки безопасности и конфиденциальности ваших 

аккаунтов в соцсетях (если вы пользуетесь социальными сетями, будьте осторожны при 

общении и используйте настройки конфиденциальности и безопасности, чтобы защитить 

себя. Если кто-то из пользователей ведет себя подозрительно, если вы открыли спам-

сообщение или столкнулись с мошенником, примите меры для защиты своего аккаунта и 

сообщите о нарушении); 

7. Не подключайтесь к незнакомых сайтам; 

8. Игнорируйте требование действовать немедленно (легитимные компании 

всегда дают время на размышление. Если кто-то начинает давить на вас и требовать 

заплатить деньги или сообщить персональную информацию, возможно, это мошенник); 

9. Бесплатный сыр бывает только в мышеловке (если на каком-либо сайте 

или при общении в интернете вам предлагают невероятно большие скидки или нереально 

крупные призы, будьте осторожны. Как говорится в известной пословице, бесплатный сыр 

бывает только в мышеловке). 

 

 

 

 
 


